REGULAMIN SIECI KOMPUTEROWEJ UMCS

§1

Postanowienia ogoélne

1. Regulamin Sieci Komputerowej UMCS, zwany dalej yrkegninem” obejmuje zasady

3.

funkcjonowania i w@ytkowania Sieci Komputerowej Uniwersytetu Marii-@ur
Sktodowskiej w Lublinie.

Sie¢ Komputerowa Uniwersytetu Marii-Curie Sklodowskiea na celu umdiwienie jej
uprawnionym uytkownikom dostpu do informacji niezt&dnych do realizacji celéw
akademickich, ponadto wspiera realizexgada zwiazanych z zargzaniem uczelai

llekro¢ w regulaminie jest mowa o:

- uzytkowniku — rozumie sj przez to kada osolx uprawniom do korzystania
(pobierania i wysytania danych) z SK UMCS w sz@&trgsci: pracownika UMCS,
studenta UMCS, pracownika lub studenta innej udzekalizupcego zadania
akademickie na podstawie @tnych porozumig z UMCS; uytkownikiem jest
rowniez kazda inna osoba, ktorej Centrum Obstugi Informatygzdeiwersytetu
udostpnito nieodptatne korzystanie z sieci UMCS lub paatmktoremu Centrum
Obstugi Informatycznej Uniwersytetu udggshito korzystanie z sieci UMCS
na podstawie ogbnej umowy zawartej z UMCS,

- studencie — rozumie si przez to studenta studidw pierwszego stopnia,estiad
studiow drugiego stopnia, studenta studiéw trzexistppnia, studenta jednolitych
studiéw magisterskich oraz studenta studiéw podypleych.

- administratorze — rozumie s przez to osop upowaniona do administrowania
siech przez COIU lub maja taki status na mocy oghnych porozumig zawartych
z UMCS,

- COIU — rozumie si przez to Centrum Obstugi Informatycznej Uniwersyte
jednostk organizacyja odpowiedziala za nadzér nad SK UMCS,

- SK UMCS - rozumie si przez to si€é komputerow Uniwersytetu Marii Curie-
Sktodowskiej obejmuca swop struktup jednostki organizacyjne UMCS-u oraz
domy studenckie,

- sieci chronionej — rozumie si przez to sié komputerow odseparowan od
Internetu $ciam ognia”(firewall),

- aktywacji stacji roboczej uzytkownika — rozumie si przez to wdczenie stacji
roboczej uaytkownika w si€ uczelniam poprzez przyznanie stacji, na serwerze
DHCP, okrélonego adresu IP na podstawie przekazanego pragkownika adresu
fizycznego karty sieciowej tej stacji,



- dezaktywacji stacji roboczej wytkownika — rozumie sj przez to usurcie stacji
roboczej aytkownika z sieci uczelnianej poprzez usue opisu fizycznego adresu
karty sieciowej tej stacji z serwera DHCP,

- adresie IP (Internet Protocol Address)— rozumie si przez to unikatowy numer
przyporadkowany urzdzeniom sieci komputerowej — protokot IP. Adres riia
postd& czterech oktetdw, zapisanych decymalnie, oddzjelorod siebie kropkami np.
adres IP: 212.182.XXX.XXX, 87.246.XXX.XXX,

- domach studenckich— rozumie sj przez to domy studenckie nzdee do UMCS,

- osobie fizycznej— rozumie sj przez to osoby fizyczne w rozumieniu Kodeksu
Cywilnego.

§2
Nadzor i zarzadzanie SK UMCS
Nadzor nad SK UMCS sprawuje Centrum Obstugi Infdagrenej Uniwersytetu.

Wszelkie spory, ktorych rozstrzyganie nie podleg@as@iwosci wiadz uczelni hdz
wiasciwosci sadodw powszechnych, rozstrzyga COIU.

COIU maze na podstawie wydanych upamgen przekazéa wybranym podmiotom —
pracownikom UMCS lub jednostkom organizacyjnym UME&z$¢ swoich uprawnig
dotyczcych zarzdzania sieai. Przekazanie uprawrieavymaga formy pisemnej.

COIU jest uprawniony do udaginiania widciwym organom danych umnilwiajacych
identyfikacg sprawcow czyndw dalacych naruszeniem prawa oraz do gromadzenia tego
typu danych na podstawie pisemnego wnioskwariego przez uprawnione organy
panstwowe dyrektorowi COIU 41z rektorowi.

§3
Konta (konta pocztowe, konta www. , konta ftp, kond domenowe)

Prawo ubiegania sio bezptatne konto pocztowe, konto www. oraz kofifp na
serwerach w domenie umcs.lublin.pl majednostki administracyjne, jednostki
wydziatowe, jednostki ogdlnouczelniane oraz pradowk/MCS.

Prawo ubiegania sio bezptatne konto domenowe w domenie umcs.lublprzystuguje
jednostkom administracyjnym i wydziatowym uczelfgdnostkom ogélnouczelnianym
oraz nauczycielom akademickim UMCS, ponadto prasvprizystuguje osobom, ktorym
COIU nadato (zgodnie z przyznanymi COIU przez wkaderzelni petnomocnictwami)
takie uprawnienie na podstawie pisemnej zgody.

O przyznawaniu i odbieraniu kont oraz o prawachytkownikbw w zakresie
wykorzystywania zasobow systemu decyduje admin@tréiedacy przedstawicielem
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osoby lub instytucji ktora jest wdeicielem systemu. kytkownicy zobowizani
sa do przestrzegania zalécadministratora podczas pracy w systemie.

Przyznanie konta nagtuje na pisemny wniosek uprawnionego podmiotu skany
do COIU.

Uzytkownik, ktory nie jest osap fizyczra obowhzany jest wyznaczy osok
odpowiedzialg za obstug konta w jego imieniu.

Administrator systemu dokonuje weryfikacji kontytkownikoéw 2 razy w cgu roku.
Konta 0s0b, ktére utracity status pracownika oraatl jednostek organizacyjnych, ktére
utracity swoj podmiotowd¢ sa blokowane nie pfiej niz w dniu ustania stosunku pracy
lub nie p@niej niz w dniu utraty przez jednostipodmiotowdci (patrz ust. 9).

Konto musi by¢ zabezpieczone hastem, gwaramtym poufnd¢ danych aytkownika
oraz uniemagliwiajacym korzystanie z systemu przez osoby nieuprawnione

Prawo wykorzystania konta nale wytacznie do jego uprawnionegozyitkownika.
Udostpnianie konta osobom trzecim traktowane jest jak@vgine naruszenie zasad
pracy w sieci. Fakt nieuprawnionego wykorzystanimtk przez osoby trzecie winien
by¢ natychmiast zgtoszony administratorowi.

J&li uprawniony uytkownik zablokowanego konta wagu 60 dni od daty naienia

blokady nie zwroci s do zaradzapcego systemem o odblokowanie dpst,

administrator ma prawo zlikwidow&onto wraz z przechowanymi na nim danymi.

Za wszelkie szkody wykajace z tytutu wykorzystywania kont niezgodnie

Z przeznaczeniem odpowiada jego/tkownik na zasadach ogélnych oraz na zasadach

przewidzianych w niniejszym regulaminie.

Uzytkownik konta zobowizany jest przestrzegaegulaminu sieci komputerowej UMCS.
§4

Poddomeny w systemie nazw umcs.lublin.pl

W przypadku ubiegania ¢io uzyskanie witasnej nazwy (poddomeny) w domenie
umcs.lublin.pl aytkownik zobowazany jest do ztzenia pisemnego wniosku do COIU.

Uprawnionymi, w myl ust. 1 tytkownikami @ jednostki administracyjne i wydziatowe,
jednostki ogdlnouczelniane oraz osoby, ktorym CQiaflato (zgodnie z przyznanymi
COIU przez whadze uczelni petnomocnictwami) takpeawnienie na podstawie pisemnej
zgody.

§5

Prawa i obowigzki administratoréw

Administratorzy SK UMCS gsuprawnieni do:
1) zablokowania adresu IRytkownika w sytuacji naruszenia regulaminu;
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2) zmiany adresu IP ze wzgléw technicznych i ze wzglow bezpieczestwa,;

3) wgladu w konfiguragg sieciowych urzdzen aktywnych oraz nadzor nad
ta konfiguracy;

4) zarazdzania podlegtymi poszczegdlnym administratoronveesimi.

Administratorzy § zobowazani do:

1) statego zabiegania o vitawy poziom bezpieczstwa SK UMCS;

2) przydzielania adresow IP oraz przydzielania nazdomenach UMCS;

3) obstugi kont wymienionych w § 3;

4) konserwacji serwerow;

5) aktualizacji oprogramowania serwerow;

6) zapewnienia agtosci pracy SK UMCS;

7) reagowania, w miartechnicznych madiwosci, na powstate w SK UMCS problemy.

§6
Prawa i obowiazki uzytkownikéw sieci

Uzytkownicy @1 zobowizani do:

1) przestrzegania regulaminu SK UMCS;

2) przestrzegania zaleteuwag oraz wytycznych pochagzch od administratoréw
oraz COIU.

Uzytkownikom sieci zabrania i dzialaa sprzecznych z regulaminem oraz
obowiazujacym w Rzeczypospolitej Polskiej padkiem prawnym, przytymi zasadami
wspokycia spotecznego, dobrymi obyczajami oraz normaguizaymi.

Uzytkownikom sieci zabraniagiv szczegolngci:

1) nieuprawnionej rozbudowy sieci m.in. niedozwolomstj uruchamianie wdzen
i programéw swiadczicych ustug DHCP (np. router bezprzewodowy, router
przewodowy);

2) recznej konfiguracji adresu IP w wdzeniu sieciowym lub kicowym bez zgody
administratora;

3) zmian w lokalizacji urzdzer bedacych w jego uytkowaniu bez poinformowania
administratora;

4) udostpniania innym nieuprawnionym osobom haset #@imoajacych dostp
do sieci;

5) podstuchiwania i skanowania ruchu sieciowego;

6) prob zgadywania haset ,metpditowy”;

7) rozsytania spamu (masowych, niechcianych wiad@mmo o charakterze
komercyjnym);

8) dzialam mapcych na celu niezgodne z obamijagcym prawem udosgpnianie,
kopiowanie, rozpowszechnianie wytworow glgh prawem autorskim;

9) dezorganizowania pracy innychytkownikow sieci;

10) wykorzystywania bezptatnych kont w celach zarobkohyy

11) rozpowszechniania i udagniania materiatdbw sprzecznych z prawem, dobrymi
obyczajami oraz etyk

12) dziatsh mogacych narazi na uszczerbek dobre igniiczelni;



3. Ztamanie regulaminu pogya za solp odpowiedzialné¢ uzytkownikdéw zgodma
Z postanowieniami tego regulaminu.

4. Ztamanie regulaminudaace jednoczénie aktem sprzecznym z oba@ujacym prawem
bedzie zgtoszone przez administratorow odpowiednim, wezgkdu na widciwose,
organom.

5. Uzytkownicy sieci maja prawo do:
1) zgtaszania administratorom uwag i wnioskoéw dodggzh dziatania sieci;
2) skiladania wyjénien dotyczcych ztamania regulaminu;
3) korzystania z SK UMCS w zakresie przewidzianym preegulamin oraz przgie
wewrgtrzne akty prawne UMCS.

8§87
Sankcje za naruszenie regulaminu

1. Wobec uytkownika, ktory dopkcit si¢ naruszenia regulaminu, COIU uezastosowg
w zaleznosci od wagi naruszenia, ngptijace sankcje:
1) pisemne ostrzeenie od administratora;
2) pisemne ostrzeenie od COIU,;
3) czasow utrat uprawnié uzytkownika SK UMCS na okres 1 miasag;
4) czasowy utrat uprawnié uzytkownika SK UMCS na okres 3 miesy;
5) czasow utrat uprawnié uzytkownika SK UMCS na okres jednego semestru;
6) czasow utrat uprawnié uzytkownika SK UMCS na okres roku akademickiego;
7) bezterminow utrat uprawnié uzytkownika SK UMCS.

2. Uzytkownik, ktéry dopucit sic ponownego naruszenia regulamingdb naruszenie
pociaga za solp naruszenie poszlku prawnego zobowzany jest do zizenia pisemnych
wyjasnien do COIU w cagu 7 dni. Nie wniesienie odpowiednich wé§pgen skutkuje
utra praw wytkownika do czasu zi@nia wymaganego wyjaienia.

3. Uzytkownikowi przystuguje prawo wniesienia zzdenia na zastosowanie sankcji
zawartych w punkcie a do COIU.

4. Zazalenie powinno zawietawyjasnienie okolicznéci naruszenia regulaminu.

5. COIU ma 14 dni na rozpatrzeniezatenia; brak odpowiedzi w wymaganym terminie
réownoznaczny jest z utrzymaniem sankciji.

6. Zastosowanie sankcji, o ktorych mowa w ust. 1 nigklucza odpowiedzialriei
wynikajacej z odebnych przepisow, w szczegokwod wynikajacych z kodeksu karnego,
kodeksu cywilnego, kodeksu pracy, ustawy o prawadorskich i prawach pokrewnych
oraz z ustawy o szkolnictwie igzym.

§8

Przepisy kaicowe

W zakresie uregulowanym w niniejszym regulaminéeimmoc dotychczasowe regulacje.



